
1 Naujojo tapatybės nustatymo modulio specifikacija

1.1 Tapatybės duomenų teikėjai

VIISP tapatybės modulis užtikrina tapatybės duomenų teikimą iš šių tapatybės teikėjų:

1) Bankinės sistemos, dirbančios pagal BANKLINK protokolą

2) Bankinės sistemos, dirbančios pagal PORT1 protokolą

3) STORK LT PEPS serveris

4) NSC tapatybės kortelė

5) TSL sąraše esančių sertifikatų sudarytojų sertifikatai

1.2 Tapatybės duomenų teikimo principas

Per VIISP trečioms šalims teikiami tapatybės duomenys yra teikiami vieningu formatu, nepriklausomai nuo tapatybės duomenis teikiančios sistemos. Tapatybės duomenų paketas formuojamas naudojant populiarias ir paplitusias priemones.

Tapatybės modulis veikia tiek su anksčiau nustatyta autentifikavimo komunikacijos protokolo versija, tiek su naujai parengta autentifikavimo komunikacijos protokolo versija.

Tapatybės duomenims perduoti naudojama vieninga XML struktūra, kuria perduodami asmens tapatybės duomenys trečiai šaliai. Šis paketas pasirašomas VIISP privačiuoju raktu. Paketo struktūra yra vieninga nepriklausomai nuo tapatybės teikėjo – t.y. trečia šalis, gaunanti tapatybės duomenis, visada naudoja tokio pat tipo struktūrą tiek asmens, identifikuoto ATK, tiek asmens, identifikuoto per STORK, tiek asmens, identifikuoto per bankines sistemas atveju.

Numatant integraciją su išorinėmis sistemomis, yra parengtos tapatybės perdavimo priemonės, leidžiančios patikimai išorinei sistemai automatiškai prijungti naudotoją prie VIISP sistemos. Yra parengta VIISP sąsaja, leidžianti išorinei sistemai teikti pasirašytą XML struktūrą su asmens tapatybės duomenimis bei VIISP nuoroda.

Realizuojamas algoritmas remiasi šiais principais:

· POST būdu tarp sistemų perduodamų duomenų kiekis turi būti minimalus

· Turi būti dirbama tik su konkrečiai sistemai skirtais duomenimis

· Turi būti sukurtos priemonės, apsaugančios nuo galimo duomenų pasisavinimo ar panaudojimo kitoje, nei numatyta, sistemoje

1.3 Tapatybės duomenų teikimas
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Figure 1 Duomenų teikimas išorinei sistemai

Šis scenarijus aprašo atvejį, kai išorinė sistema kreipiasi į VIISP ir inicijuoja tapatybės nustatymo procesą. Detalus žingsnių aprašymas pateiktas žemiau esančioje lentelėje

	Žingsnis
	Paaiškinimas

	1
	Išorinė sistema inicijuoja autentifikavimo procesą. Kviečiamas VIISP web-servisas, kuriam perduodami tapatybės nustatymo inicijavimo duomenys (1.5.1 Tapatybės užsakymas (authenticationRequest)). 

Kad metodas suveiktų, VIISP turi būti sukonfigūruota išorinė sistema, kurios identifikatorius yra PID, šiai sistemai turi būti sukonfigūruotas žinomas sertifikatas;

authenticationRequest perduodamas pasirašytas kviečiančiosios sistemos parašu.

	2
	Nustatoma, ar žinoma užklausėjo sistema. Nežinomoms sistemoms užklausa atmetama. Jeigu parašo nepavyksta patikrinti su PID susietu sertifikatu, užklausa atmetama.

	3
	Sugeneruojamas pradinis duomenų paketas:

- ticket UID

- užklaustų duomenų rinkinys

- generavimo laikas

- kam skirtas paketas (kitoms sistemoms jis nebus teikiamas)

Paketas išsaugomas VIISP aplinkoje.

	4
	Kviečiančiai sistemai grąžinamas UUID tipo suformuoto paketo identifikatorius - ticketUID.

	5
	Į VIISP siunčiamas POST pranešimas, parametru ticket perduodant iš VIISP gautą paketo ticketUID. Šio POST metu naudotojas perkeliamas į VIISP aplinką.

	6
	Pagal tapatybės nustatymo inicijavimo metu perduotus parametrus VIISP suformuojama ekraninė forma su galimais pasirinkti tapatybės teikėjais.

	7
	Naudotojui pasirinkus konkretų būdą, inicijuojamas tapatybės nustatymo procesas išorinėje sistemoje

	8
	Išorinė sistema perduoda tapatybės duomenis į VIISP

	9
	Atitinkamas VIISP duomenų paketas papildomas asmens tapatybės duomenimis.

	10
	Tapatybės nustatymą inicijavusiai sistemai POST metodu perduodamas parengto paketo ticketID (tas pats, kuris buvo grąžintas atsakant į (1) užklausą). Ticket perduodamas pagal sukonfigūruotą URL arba pagal postbackURL, jeigu toks buvo suteiktas inicijavimo metu. POST parametru customData perduodami išorinės sistemos inicijavimo metu perduoti koreliaciniai duomenys.

	11
	Per ribotą laiką tapatybę gaunanti sistema turi kreiptis į VIISP web-servisą su ticketID ir gauti pilną tapatybės duomenų paketą; authenticationDataRequest perduodamas pasirašytas kviečiančiosios sistemos parašu.

	12
	Pagal (11) parašą nustatoma, ar kviečianti sistema yra ta pati, kuri užsakė autentifikavimo paslaugą. Jeigu sistema yra kita, užklausa grąžina neigiamą atsakymą. Jeigu sistema ta pati, nurodytas ticket pažymimas, kaip panaudotas (tapatybės duomenų paketą pagal ticketID galima pasiimti tik vieną kartą).

	13
	Kviečiančiai sistemai grąžinamas VIISP pasirašytas tapatybės duomenų paketas (1.5.2 Tapatybės perdavimas (authenticationDataResponse))


1.4 Tapatybės duomenų perdavimas į VIISP
Tapatybės modulis numato galimybę perduoti tapatybės duomenis iš patikimos išorinės sistemos į VIISP, taip prijungiant anksčiau nustatytos tapatybės naudotoją prie VIISP sistemos. Šiuo atveju į VIISP perduodamų duomenų paketas turi būti toks pat, koks buvo perduotas į patikimą išorinę sistemą. Patikima sistema, perduodanti duomenis į VIISP, papildomai gali nurodyti atributus, kuriais remiantis VIISP atliks tolesnį tapatybės duomenų apdorojimą
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Figure 2 Išorinėje sistemoje prijungto naudotojo perkėlimas į VIISP
Detalus žingsnių aprašymas pateiktas žemiau esančioje lentelėje

	Žingsnis
	Paaiškinimas

	1
	Tapatybę teikianti sistema parengia nustatytos formos pasirašytą XML paketą ir susieja jį su ticketId.

POST būdu teikianti sistema į VIISP perduoda ticket id ir nurodo sistemos, kuri teikia tapatybę, PID. Šis ID yra suteikiamas VIISP administratorių, teikiančioji sistema turi naudoti nurodytą ID.

Papildomai POST būdu, naudojant atributą externalServiceId gali būti nurodomas paslaugos, kuri turi būti inicijuojama sėkmingai identifikavus naudotoją, ID. Jei šis atributas nurodytas, identifikavus naudotoją, naudotojas nukreipiamas į duomenų perdavimo į išorinę paslaugą ekraną, kur, sutikus su nuostatomis, yra perkeliamas į išorinę paslaugą;

Papildomai POST būdu, naudojant atributą externalCorrelation gali būti nurodomas papildomas duomenų paketas, kurio VIISP neanalizuoja, tačiau perduoda išorinei paslaugai sėkmingos autentifikacijos atveju. Maksimalus leidžiamas atributo dydis – 4000 simboliai. 

	2
	VIISP patikrina, ar tokia tapatybę teikianti sistema yra žinoma.

	3
	Jeigu autentifikavimo sistema yra žinoma, pagal teikėjo ID kreipiasi į web-servisą, kurio end-point'ą nustato iš VIISP konfigūracijoje esančių duomenų (kiekviena sukonfigūruota sistema gali turėti tik vieną AuthenticationProxy endpointą). VIISP kreipiasi į getAuthenticationData operaciją.

	4
	Autentifikavimo sistema parengia autentifikavimo duomenų paketą, jį pasirašo ir grąžina VIISP sistemai. Tapatybę teikianti sistema privalo užtikrinti tinkamą paketo suformavimą ir jo sunaikinimą.

	5
	VIISP analizuoja atsakymą ir jį atmeta, jei yra nors viena šių sąlygų:

· paketas nepasirašytas;

· paketo parašo negalima patikrinti VIISP saugomu sistemos sertifikatu;

· pakete pateiktas ticketId yra senesnis negu 24 val;
· pakete esančiame userInformation lauke nėra nurodytas parametras „id“.

	6
	Jeigu tapatybės duomenų paketas tinkamas, naudotojui yra sukuriama VIISP sesija ir naudotojas yra nukreipiamas į VIISP sukonfigūruotą paslaugos, nurodytos externalServiceId parametre, URL. Naudotojui patvirtinus tapatybės duomenų perdavimą į išorinę sistemą, VIISP nukreipia į paslaugos aprašyme sukonfigūruotą išorinės sistemos URL perduodama ticketID ir externalCorrelation parametrus.


1.5 Naudojamos duomenų struktūros

Naudojami duomenų tipai pateikti pridėtose schemose.

1.5.1 Tapatybės užsakymas (authenticationRequest)
	Atributo pavadinimas
	Atributo aprašymas
	Atributo privalomumas

	pid
	Paslaugos, kurią VIISP aplinkoje reikės inicijuoti atlikus autentifikavimą, identifikatorius
	1

	serviceTarget
	Asmens, kurio tapatybė nustatoma, tipas (pvz., gyventojas, verslo subjektas, paslaugų teikėjas).
	0..1

	authenticationProvider
	Tapatybės teikėjų sąrašas. Jei nenurodytas – bus leidžiami visi
	0..n

	authenticationAttribute
	Tapatybės atributų rinkinys, kurie bus grąžinami su duomenų paketu.
	0..n

	userInformation
	Sąrašas papildomų (ne tapatybės) atributų, kurie turi būti grąžinami kartu su tapatybės duomenų rinkiniu.
	0..n

	postBackURL
	URL, kuriuo naudotojas bus perkeltas sėkmingo tapatybės nustatymo atveju
	0..1

	customData
	Koreliaciniai duomenys, kurie bus perduoti kviečiančiai sistemai nepakeisti sėkmingos autentifikacijos atveju
	0..1


1.5.2 Tapatybės perdavimas (authenticationDataResponse)
	Atributo pavadinimas
	Atributo aprašymas
	Atributo privalomumas

	authenticationProvider
	Tapatybę nustačiusi sistema
	1

	authenticationAttribute
	Tapatybės atributų poros (raktas-reikšmė)
	0..n

	userInformation
	Papildomų (ne tapatybės) atributų poros (raktas-reikšmė)
	0..n

	customData
	Koreliaciniai duomenys, perduoti tapatybės inicijavimo metu
	0..1

	sourceData
	Nemodifikuoti tapatybės teikėjo pateikti duomenys, jei inicijuojant paketo pasiėmimą elemento includeSourceData reikšmė yra true (palaikoma ne visiems tapatybės teikėjams)
	0..1


1.6 Naudojamos sąsajos

Web servisas: https://www.epaslaugos.lt/portal/authenticationServices/auth 
(WSDL: https://www.epaslaugos.lt/portal/authenticationServices/auth.wsdl)

HTTP POST sąsaja: https://www.epaslaugos.lt/portal/external/services/authentication/v2/  

HTTP POST sąsaja tapatybės duomenų priėmimui iš kitų sistemų: https://www.epaslaugos.lt/portal/j_spring_security_external_check
1.6.1 VIISP sąsajos

	Sąsajos tipas
	Pavadinimas
	Perduodami atributai

	HTTP POST
	Tapatybės būdų pasirinkimo ekranas
	ticket

	Web-service
	initAuthentication
	authenticationRequest pasirašytas XML Signature parašu.

	Web-service
	getAuthenticationData
	authenticationDataRequest, pasirašytas XML Signature parašu

	HTTP POST
	Tapatybės duomenų priėmimas iš kitų sistemų
	titcket

pid – sistemos identifikatorius


1.6.2 Tapatybės informaciją teikiančios sistemos sąsajos
	Sąsajos tipas
	Pavadinimas
	Perduodami atributai

	Web-service
	getAuthenticationData
	authenticationDataRequest, pasirašytas XML Signature parašu
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